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RESUMO

A Lei Geral de Protecdo de Dados adentrou nosso ordenamento juridico recentemente, seu texto é
dotado de novos conceitos, principios e relacées exemplificativas, principalmente no que consiste a
nocdo de tratamento de dados. Precisamente por trabalhar com conceitos como dados pessoais e
dados pessoais sensiveis, surge a problemética de como sera resguardado o direito a privacidade de
todos noés, usuarios dos produtos e servigos digitais, titulares dos dados. Por esse motivo, analisou-se
nesse artigo o direito fundamental a privacidade do ponto de vista doutrinario e legislativo,
comunicando-os com a LGPD. Como produto da pesquisa, foi possivel compreender sobre como a
privacidade é abordada na LGPD, entendendo sucintamente a definicdo de privacidade desde a
concepcao e privacidade por padréo, derivadas da norma europeia que serviu de base para nossa lei
atual, do mesmo modo buscou-se demonstrar quais os cuidados anexados na Lei de Protecdo de
Dados relativo ao tratamento de dados pessoais e dados pessoais sensiveis.

PALAVRAS-CHAVE: Dados Pessoais. Dados Sensiveis. Privacidade. Direito Fundamental

ABSTRACT

The General Data Protection Law has recently entered our legal system, its text is endowed with new
concepts, principles and exemplary relationships, mainly in what consists in the notion of data
processing. Precisely because it works with concepts such as personal data and sensitive personal
data, the problem arises of how the right to privacy of all of us, users of digital products and services,
data owners, will be safeguarded. For this reason, this article analyzed the right privacy from a doctrinal
and legislative point of view is fundamental, communicating them with the LGPD. As a product of the
research, it was possible to understand how privacy is approach in the LGPD, succinctly understanding
the definition of privacy by design and privacy by default, derived from the European standard that
served as the basis for our current law, in the same way we sought demonstrate what precautions are
attached to the Data Protection Law regarding the processing of personal data and sensitive personal
data.

KEYWORDS: Personal data. Sensitive Data. Privacity. Fundamental right

INTRODUCAO

A Lei Geral de Protecdo de dados, também conhecida como LGPD comp&e o ordenamento
brasileiro, seu objetivo é descrito em seu artigo primeiro: o de tratar dos dados pessoais de pessoas
fisicas e juridicas, chamando atencdo para o meio digital. No caput do referido artigo, o direito

fundamental de privacidade é colocado como elementos de primordial protecéo pela norma.

1 Bacharel em direito pela Universidade Anhembi Morumbi, Orcid http://orcid.org/0000-0001-5752-660X, enderego
eletrbnico: direitoorsini@gmail.com
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O objetivo desta pesquisa é a compreensao do principio da privacidade como direito fundamental
constante na LGPD, assimilando, para tanto, os conceitos e interpretacdes do ilustre constitucionalista
José Afonso da Silva, sobre os direitos fundamentais, ressaltando seus ensinamentos sobre o direito &
privacidade e intimidade.

Apb6s vislumbre doutrinario, busca-se demonstrar o direito fundamental a privacidade em
didlogo com a legislagéo, relembrando laconicamente desde antes do advento da LGPD, onde existiam
outros regramentos que visavam a protecdo das informacdes pessoais dos individuos no meio da
internet.

Pertinente mencionar que pelo contexto no qual o vigor da LGPD esta inserido, é considerada
uma norma gque nasceu no meio digital, podendo complementar a legislagao até entdo existente e trazer
Novos conceitos que se tornam essenciais a protecdo de dados. A estrutura da LGPD é formada por
diversas definicdes de seus termos, para que os aplicadores da lei compreendam o que significa cada
circunstancia no momento de colocar as normas em prética. Dentre 0s conceitos novos documentados
pela nova lei, estdo, a titulo de exemplo, a diferenciacdo de dado pessoal, dado pessoal sensivel e
operacao de tratamento de dados.

Esses assuntos sdo melhores abordados durante o estudo, por meio de pesquisa juridico-
tedrica, utilizando como material de pesquisa a consulta ao ordenamento patrio, entre os titulos
examinados pode-se mencionar a Constituicdo Federal, o Marco Civil da Internet e a Lei Geral de
protecédo de Dados, triade basilar da pesquisa. Dentre as doutrinas foram utilizados autores como o ja
mencionado José Afonso da Silva, e outras obras escritas por especialistas e autoridades em diversas
areas do direito.

2. O DIREITO FUNDAMENTAL DE PRIVACIDADE E A LGPD.

A leitura da Lei Geral de Protecdo de Dados é de interessante e dindmica compreenséo, tem
como base para seus fundamentos e mecanismos a legislagédo estrangeira, aplicavel a protecdo de
dados na Europa, o General Data Protection Regulation-GDPR, ou traduzindo, Regulamento Geral de
Protecéo de Dados Pessoais, sendo objeto de interesse ao direito interno e internacional.

Observa-se, nas disposicdes preliminares da LGPD, arquitetura clara e precisa dos
fundamentos a serem respeitados pela disciplina de protecdo de dados pessoais, quais sejam, 0s mais
relevantes ao tema, o anteparo ao direito fundamental a privacidade e o respeito e inviolabilidade da
intimidade.

José Afonso da Silva (2013, p. 179-180) apés um apanhado histérico acerca dos direitos
fundamentais, conceitua sua natureza juridica como prerrogativas, concretizadas no direito positivo,

para garantir dignidade, liberdade e igualdade a todos os homens, e nota, que recebem essa
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nomenclatura de fundamentais, pelo teor de representarem direitos, sem os quais 0 homem
poderia ndo sobreviver.

A Constituicdo da Republica Federativa do Brasil, expde como inviolaveis, entre outros direitos,
a intimidade e a vida privada?, a doutrina complementa, definindo privacidade como a soma de dados
e informag8es do individuo e seu poder de decidir manté-las no ambito particular ou publico. José
Afonso da Silva (2013, p. 197) ainda ressalta a diferenca entre privacidade e intimidade, sendo a
segunda considerada o estilo de vida recéndito de uma pessoa em face dos demais. Para facilitar o
entendimento, o doutrinador da o exemplo de nossa moradia, a vida que levamos em casa € intima, ou
seja, ndo assistida pela sociedade, é resguardada.

Ao falar em direito fundamental & privacidade sob a égide da nova LGPD, é importante agregar
a problematica do direito a privacidade no ambiente complexo da internet. José Afonso da Silva (2013,
p. 122) leciona sobre a intimidade e a internet, pontuando os problemas que os dados do particular
podem defrontar, como por exemplo a intercomunicacdo de banco de dados com enorme nimero de
informacdes, o que faz com que o titular dos dados perca o controle e percepcao daquilo que é feito
com suas informacgfes pessoais.

Além do viés doutrinario, o estudo do tema demanda analise de outras fontes do direito, por
meio da andlise de pontos importantes no ordenamento interno sobre o assunto.

O conhecido como Marco Civil da Internet, Lei n® 12.965/2014, fez reiteradas mencdes ao tema
do direito a privacidade, instaurando sua protecdo e conservagdo como principio de disciplina ao uso
da internet no Brasil, e atribuiu seu respeito como condic&o para o pleno exercicio do direito de acesso
a internet. No mesmo ordenamento € assegurada indenizacdo por dano moral e material ao usuario
que verificar lesédo a sua intimidade.®

O Marco Civil ja previa entre os direitos do usuario da internet o ndo fornecimento a terceiros
de seus dados pessoais, informacgdes claras sobre o armazenamento, tratamento e protecdo de seus
dados, além da garantia do direito a privacidade e liberdade nas comunicagoes.

A Lei Geral de Protecdo de Dados, objeto da pesquisa, sancionada em 2018, confere
complemento ao ordenamento até entdo vigente, uma vez que agrega diccao juridica ao texto do Marco
Civil da Internet, buscando preencher lacunas verificadas durante os anos de aplica¢do do Marco, mas
ndo se limita a isso, a nova LGPD traz inovagdes acompanhando a modernidade temporal na qual fora
publicada.

No que se refere aos dados, a lei traz em seu artigo quinto as especificidades de cada termo
empregado no organismo do ordenamento, diferencia dado pessoal de dado pessoal sensivel,
estipulando que o primeiro trata de dados que tornam possivel identificar uma pessoa natural, o
professor José Augusto Fontoura Costa (2021, p. 89) da exemplo de um nimero de CPF que é capaz

de identificar, apenas por aquele padréo de numeros, informagdes incontaveis sobre uma determinada

2 CRFB/88- Titulo II- Dos Direitos E Garantias Fundamentais- Art.5°, X
3 Lei 12.965/2014- Capitulo Il Dos Direitos E Garantias Dos Usuarios- Art. 7, |
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pessoa, é grande a capacidade de recognicdo que os dados pessoais tém ante seus titulares.
Quanto aos dados sensiveis, estes se compdem de dados da vida pessoal do individuo, sejam raga,
religido, opcdo sexual, até informacdes sobre salde e genética entram nesta concepcao de
sensibilidade da informacéao.

Por lidar com informacfes de natureza particular, as previsdes da LGPD, a fim de assegurar a
privacidade e seguranca do titular, incluem como obrigacdo para as empresas portadoras dos dados
dos cidaddos em geral a responsabilidade de realizar o tratamento dos dados de forma clara e
expressa, tal obrigatoriedade tem sido um dos desafios de adaptacdo para as empresas desde a

vigéncia da lei.

3.0 TRATAMENTO DE DADOS

O tratamento de dados consiste em toda operacao realizada com dados pessoais, a propria
LGPD, qualifica exemplificativamente, toda acdo que pode ser considerada como tratamento de dados.*
Preliminar ao tratamento dos dados, o consentimento do titular, seja por escrito, ou por qualquer outro
meio capaz de declarar a vontade, é pressuposto para o cumprimento das demais a¢des, importante
precisar que os dados sdo fontes interminaveis de informacdes, e como uma das consequéncias
praticas, a ciéncia e concordancia prévia ao tratamento, por parte do titular, é requisito legal, sendo
proibido tratamento de dados em caso de vicio no consentimento.®

Uma vez havendo necessidade de tratamento de dados sensiveis, a LGPD anuncia que, o
consentimento deve ser especifico e destacado por parte do titular dos dados ou seu responsavel,
tendo em vista a necessidade de maiores cuidados que esses dados demandam, além disso, o
tratamento se fara com finalidades essenciais. Relevante mencionar que o tratamento s6 podera ser
realizado mediante falta de consentimento em hipoéteses indispensaveis, elencadas de forma taxativa
no artigo onze da Lei de Protec¢éo de Dados.

A LGPD acentua em sua norma que o tratamento deve ser realizado de forma clara e
transparente, podendo o titular dos dados dispor de acesso as informagdes sobre o que é executado
com suas informacfes, ademais, ainda elenca principios a serem observados, conjugados a boa-fé,
pelo 6rgédo ou autoridade responséavel pelo tratamento, séo estes:
1-Finalidade: Os dados devem ser coletados com um objetivo claro e distinto, que deve ser explicitado
ao titular, sendo vedada coleta de dado sem motivacdo. Apds recolhidos, os dados sao submetidos ao
tratamento obrigatério.
2-Adequacdo: E a subsuncdo da finalidade ao tratamento, sendo o tratamento compativel com a

necessidade dos dados e as finalidades informadas pelo titular.

4 Lei 13.709/2018- Capitulo I- Disposi¢des Preliminares- Art. 5, X tratamento: toda operacao realizada com dados
pessoais, como as que se referem a coleta, producao, recepcao, classificacdo, utilizagcao, acesso, reproducao,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento, eliminagédo, avaliacdo ou controle da
informacdo, modificacdo, comunicacéo, transferéncia, difusdo ou extragéo;

5 Lei 13.709/2018- Capitulo Il Do Tratamento De Dados Pessoais - Art. 8°, §3° E vedado o tratamento de dados
pessoais mediante vicio de consentimento.
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3-Necessidade: Os dados coletados devem ser imprescindiveis para individualizar o titular.

4-Livre acesso: O titular, como dono de suas informacgfes, possui amplo acesso ao tratamento dos
dados realizado pela empresa, e pode solicitar o acompanhamento das informacdes. Vale destacar que
a LGPD enuncia que o0 acesso ao que advém do tratamento de seus dados deve dar-se de forma
gratuita e facilitada ao titular.

5-Qualidade dos dados: O titular tem direito que seus dados sejam veridicos e atualizados no banco
de dados, muitos autores observam que esse principio ainda ndo é muito explorado pelas empresas
ou pelos titulares dos dados, no entanto é necessario raciocinar sua utilidade e importancia.
6-Transparéncia: O titular, ao buscar informacdes, tem direito de saber amplamente sobre o tratamento
de seus dados e pode solicitar informacdes completas acerca dos agentes que realizam diretamente o
tratamento.

7-Seguranca: Sendo, sendo, 0 item mais importante para assegurar a privacidade, a seguranca
consiste em um dever da empresa controladora e operadora. Os dados devem ser mantidos integros
e apenas pessoas qualificadas e de boa-fé podem ter acesso.

8-Prevencao: Complementa o principio da seguranga e € um dos pilares da privacidade; entende-se
como a necessidade de implantacdo de medidas de protecéo a privacidade e identificacédo de riscos ou
ameacas, antes de sua consumacao.

9-N&o discriminagdo: Empresas coletam dados sensiveis e em nenhuma circunstancia as informacdes
obtidas podem ser utilizadas de forma a discriminar o titular dos dados.

10-Responsabilizacdo e prestacdo de contas: As medidas de seguranca e tratamento, além de
realizadas, devem ser comprovadas conjunto a sua eficicia, para que seja possivel avaliar a
confiabilidade nos meios utilizados no tratamento e a disciplina de ciberseguranca adotada.

Com esses breves apontamentos, € possivel depreender que a LGPD trouxe previsGes
necessarias ao periodo moderno, adequando-se ao ambiente social onde tudo é realizado pelo meio
virtual, devido a facilidade e agilidade, mas, mesmo com progressivas mudanc¢as no contexto do uso
das midias sociais e dos programas de internet, algumas questdes devem se manter inalteradas, como

€ 0 caso da necessidade de garantir e resguardar o direito fundamental a privacidade.

4. NOCOES SOBRE PRIVACIDADE DESDE A CONCEPCAO E PRIVACIDADE POR PADRAO

Como ja mencionado, a LGPD possui estrutura baseada na lei de protecéo de dados europeia
e muitos dos principios e mecanismos advém do texto da GDPR. Ao buscar fazer um dialogo entre o
direito a privacidade e a LGPD, ¢é eficaz entender de onde os principios da lei brasileira se originam.

A necessidade de consentimento e a acep¢éo sobre o que vem a ser dados pessoais e dados
sensiveis também estdo presentes na legislacéo europeia, e como consequéncia a toda circunspecao

para com os dados do titular, esta a responsabilidade de assegurar o direito fundamental a privacidade.
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Ao falar em protecdo de dados e LGPD, podemos fazer alusdo a dois conceitos de privacidade ja
existentes a certas décadas no mundo digital, inferidos na LGPD por influéncia da norma europeia: a
privacidade por concepcéo e a privacidade por padrao.

Na privacidade por concepcao, entende-se que, desde logo, o direito a privacidade se faz
intrinseco a pessoa do titular, de forma que, no ato da concep¢éo do produto ou servigo, medidas para
respeitar este direito jA devem, ou estdo sendo adotadas, como prevencao a danos inconcessos contra
as informacdes do titular.

A protecdo aos dados se torna simples e atingivel quando providéncias de protecdo a
privacidade j4 se encontram contidas na tecnologia; € uma forma de reforcar a seguranca, e aplicar os
principios norteadores da Lei de Protecéo de Dados. Rivelli e Silveira (2021, p. 243) explicam em sua
contribuicdo para a obra LGPD na Saude, que essa aplicabilidade de privacidade desde a concepcéo
tem raizes na norma europeia, GDPR — General Data Protection Regulation, que desde 2018 ja aborda
o teor da privacidade nesse sentido amplo, em favor da seguranca de dados.

A privacidade por padrdo diz respeito as configuracdes do produto ou servico lancados no
mercado, estes devem chegar ao consumidor, titular dos dados, da forma que proporcione maior
garantia de seguranca e privacidade de dados. O titular dos dados ndo deve precisar configurar o
programa do produto ou servico, pois a garantia de privacidade ja vem incorporada ao projeto. Por ser
um tema de interessante reflexdo no mundo juridico e académico, trago relevante definicdo
desenvolvida por Rivelli e Silveira (2021, p. 245)

A privacidade por padrdo garante ao titular dos dados que nenhuma agéo sera
necessaria de sua parte para que os seus dados pessoais sejam utilizados em
conformidade com a legislagdo aplicavel. A privacidade por padréo reforca o
direito de informacao do titular, ou seja, quais dados sao tratados, quais dados
sdo compartilhados e os respectivos direitos do titular em relagdo a este
tratamento. E a privacidade por padrao também determina que o titular deve
ter o controle sobre o tratamento dos seus dados pessoais, portanto, esta
associado a possibilidade de os dados serem acessados e alterados
diretamente por ele, o que pode resultar em beneficios para o controlador com
aumento na qualidade dos dados, um dos principios previstos na LGPD de
forma expressa(...)

A titulo de curiosidade, os termos privacidade desde a concepcao e privacidade por padrao sao
um dos mais procurados e discutidos na lei europeia, e podemos observar por meio desse breve estudo
como seus principios e consideracdes se fixam presentes em nosso ordenamento pétrio.

A partir dessas definicBes é possivel verificar a aplicagdo do principio da responsabilizacéo e
prestacao de contas, uma vez que, em sendo necessario as empresas agirem de forma a garantir a
privacidade e seguranca dos dados, pelo viés aqui analisado, como decorréncia da norma sera
investigado, ou melhor, avaliado a seriedade da companhia através de seu compromisso com os dados
do titular.
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CONSIDERACOES FINAIS

A pesquisa objetivou analisar o direito fundamental a privacidade inserto como direito,
fundamento e principio na Lei Geral de Protecdo de Dados, constatando a preocupac¢éo do legislador
ao elaborar a norma.

O direito a privacidade é assegurado constitucionalmente, e seu carater de direito e garantia
fundamental o faz de sustentaculo a dignidade humana, afinal, a privacidade e a intimidade séo
prerrogativas necessarias a vida particular, e no que se refere aos dados pessoais e sensiveis, esses
direitos se tornam primordiais a seguranca, individualizagao e respeito do usuario, detentor dos dados,
na internet.

Entre as previsdes da LGPD, acha-se normatizado a determinacéo de que exista, por parte do
titular, consentimento prévio ao tratamento de dados, e podemos deduzir que essa condi¢cao visa
posicionar o titular em um cenario onde atua mais ativamente, compreendendo o0 que sera realizado
com seus dados, uma vez que iniciada a¢des consideradas como tratamento de dados, pela lei.

O possuidor dos dados é, portanto, amparado por principios norteadores, que garantem o
esclarecimento e a transparéncia das atividades efetivadas com suas informacdes, todos os principios
basilares possuem descricdo no texto legal e foram oportunamente especificados em linguagem
objetiva durante a pesquisa.

Os conceitos de consentimento e tratamento de dados incorporados a LGPD derivam da
legislac&o de protecédo de dados europeia, estrutura influente na composicéo do texto de lei brasileira,
refletindo seus principios e definicdes na norma patria.

No que concerne a privacidade, os conceitos de privacidade desde a concepc¢éo e privacidade
por padréo foram alicercados da norma europeia para a norma e pratica brasileira. Como explicitado
no desenvolvimento da pesquisa, essas ideias visam reafirmar o direito a privacidade como
fundamental e inerente a pessoa do titular, e facilitar a aplicagdo das medidas protetivas de seguranca
e privacidade nos produtos e servigos oferecidos pelas empresas.

Conclui-se que, para uma efetiva interpretacdo da LGPD é necessario entender sua origem e
apreciar elucidativamente seus principios e garantias a fim de possibilitar a correta aplicagcéo da norma
aos casos concretos. Igualmente importante observar que a sociedade se torna cada vez mais
tecnoldgica e os produtos e servi¢os da industria se adaptam a ciéncia, mas devem preservar os direitos

fundamentais de seus usuarios, tal como a privacidade.
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