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RESUMO: Este artigo pretende realizar uma breve introdugdo a respeito do modelo ITIL, explicar o que é
gerenciamento de incidentes e mostrar como este processo ocorre na empresa Nestlé.
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ABSTRACT: This article intends to give a quick introduction about ITIL model, explain what incident management is
and show how this process happens in Nestlé.
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1. INTRODUGAO

A tecnologia da informacdo (T.l.) nos ultimos
anos alcangou status de imprescindivel em grandes
corporagdes, a popularizagdo dos computadores e o
crescimento da internet contribuiram para que a area
alcancgasse esses resultados.

Com o aumento de usuarios de computadores
e internet tém-se como consequéncia o aumento
dos incidentes de tecnologia da informagéo para as
empresas em questdes, o que faz ser necessaria uma
equipe que atenda como um suporte a estes servigos.

Para o gerenciamento destes servicos de forma
eficaz, com tratamento de prioridade e tempo de
atendimento para os incidentes reportados as equipes
de suporte de forma organizada, podem-se utilizar
bibliotecas de boas praticas, como por exemplo, o que
serd tratado neste artigo, a Utilizag&o do gerenciamento
de incidentes do modelo ITIL (Information Technology
Infrastructure Library).

A T.I. em 2013 é considerada uma das equipes
estratégicas das empresas, onde a mesma nao é mais
tratada individualmente, faz parte da empresa como
um todo. A mesma contribui para varios aspectos da
organizagdo como, por exemplo, na antecipagao de
mudangas e no planejamento adequado.

Com isso passou-se a ter alguns desafios, como
se adaptar rapidamente as necessidades do negdcio,
€ necessaria que a mesma justifique o retorno do
investimento nesta area, reduzir os gastos da empresa
para que a mesma possa Vvir a lucrar com o uso da
tecnologia da informagéo, prover os servigos de
tecnologia de forma organizada para que a organizagao
nao sofra impactos ou tenha impactos minimizados
quando houver algum incidente e ter total controle do
que ocorre com as informacgdes da empresa, fazendo
com que a segurancga da informacgdo seja tratada de
forma relevante na organizacédo (MANSUR, 2007).

2. ITIL - INFORMATION TECHNOLOGY
INFRASTRUCTURE LIBRARY

O ITIL foi criado na Inglaterra pela CCTA (Central
Computing and Telecommunications Agency) com o
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objetivo de que o servigo de tecnologia da informagéo
fosse provido de uma forma mais eficiente e mais
organizada da que era oferecida ao governo na época.

O mesmo é um detalhamento coerente e de forma
integrada das boas praticas para o gerenciamento
de servigcos, com o foco em melhorar a utilizagao dos
servicos de tecnologia da informacdo pensando nas
pessoas que a utilizam, nos processos da empresa e
nos recursos que foram disponibilizados pela mesma.

Por se tratar de uma metodologia de boas
praticas flexivel, a mesma passou a ser adotada nas
organizagdes, contribuindo para que a tecnologia da
informagao tenha seu trabalho bem executado dentro
de uma organizagéao (CESTARI FILHO,2011).

2.1 CICLO DE VIDA DE SERVICOS

O gerenciamento de servigcos baseado no ITIL é
composto por 5 fases, que sdo conhecidas como o
ciclo de vida do servigo, que sao divididas em:

» Estratégia de Servigo: onde é possivel prever e
conceituar um conjunto de servigos de modo que
contribua para que o0 negocio possa alcangar os
seus objetivos;

» Desenho de Servigo: é realizado o desenho do
servigo de modo que possa garantir a utilidade dos
servigos em questao;

* Transicdo de Servico: onde é realizada a
implantagéo dos servigos definidos anteriormente,
para o ambiente de produgdo, ou seja, o0 ambiente
de trabalho;

» Operacao de Servigo: é feito o gerenciamento dos
servigos que estdo no ambiente de producédo para
assegurar a utilidade dos mesmos e garantia que
os objetivos estabelecidos anteriormente sejam
alcancados;

* Melhoria de Servigo Continuada: fase em que os
servicos podem ser avaliados de forma que se
visualizem possiveis melhorias para implantagao
e que trabalhe com a garantia do suporte aos
objetivos do negdcio.

O ciclo de vida tem como objetivo converter ideias
em servigos, resolver os problemas dos usuarios de
forma efetiva, controlar os custos e riscos, agregando
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de fato valor ao negécio.

3. GERENCIAMENTO DE INCIDENTES

3.1. INCIDENTES

Os
interrupcdo n&o planejada ou uma diminuicdo da

incidentes sao caracterizados por uma
qualidade de um servico de tecnologia da informacao,
de modo que gere um impacto para o negdcio.

O gerenciamento de incidentes faz a tratativa
de todos os incidentes que devem ser registrados
ou reportados para a central de servigos, que
podem chegar por intermédio de ferramentas para
contato com a central, como por exemplo, telefone,
e-mail, chat, pode ser reportado por outras equipes
técnicas de tecnologia, ou através de ferramentas de

monitoramento de eventos (DOROW, 2009).

3.2 CENTRAL DE SERVICOS

A central de servigos, comumente conhecida
como Service Desk, tem como objetivo ser o Unico
ponto de contato entre os clientes ou usuarios de
uma organizagao e o departamento de tecnologia da
informacao.

Fazendo com que haja uma separacdo entre os
funcionarios de suporte aos clientes e os que trabalham
com demais servicos, como desenvolvimento,
resolugdo de problemas, banco de dados e afins
(MELENDEZ, 2011).

A central de servigos funciona como um primeiro
nivel de suporte aos usuarios, restaurando os servigos
impactados sempre que estiver ao alcance dos
mesmos, esta equipe deve estar sempre equiparada
de ferramentas com erros ja reportados, por exemplo,
uma base de conhecimento e procedimentos técnicos
para a resolugdo ou facilitar que um problema seja
resolvido.

Os objetivos da central de servigo incluem:

* Prover o suporte ao servigo com qualidade de modo
que possa atender aos objetivos do negdcio;

» Gerenciar os incidentes até que os mesmos sejam
encerrados, faz parte das responsabilidades da
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central de servigos, garantir que os acordos de
nivel de servigos estdo sendo cumpridos;

» Suportar os usuarios com as mudangas que irao
ocorrer nos servigos de tecnologia, comunicando
0s usuarios sobre as mudangas agendadas;

* Garantir ou aumentar a satisfagdo do usuario,
provendo suporte de qualidade, utilizando-se de
pronto atendimento, com o objetivo de que os
incidentes sejam resolvidos de forma mais rapida;

* Promovendo o uso dos servigos de tecnologia da
informacao.

3.3 FUNGOES DA CENTRAL DE SERVIGOS NO
CICLO DE VIDA DE UM TICKET

Todo incidente reportado a uma central de servigo
deve ser obrigatoriamente registrado através de uma
ferramenta para registro de incidentes, este registro é
chamado de ticket.

Dentro deste ciclo de vida o Service Desk tem
algumas importantes fungodes:

» |dentificacdo: apds o relato a central de servicos,
os mesmos devem identificar se o que foi passado
pelo usuario é de fato um incidente;

* Registro: todos os incidentes devem ser registrados
de forma que se tenha um controle de tudo que
ocorreu ha organizagao e de tudo que foi reportado,
facilitando os estudos que serdo efetuados para a
diminuicdo de incidentes, nesta fase devem-se
adicionar todas as informacgbes necessarias como,
data e hora e dados de contato de um usuario ou
cliente;

» Classificagdo: um incidente deve ser classificado
da forma mais assertiva possivel com relagdo ao
que foi relatada, essa classificagdo contribui para
que o incidente em questao possa ser definido de
uma maneira mais rapida e é de grande valia para
a equipe que fara os estudos baseados nesses
incidentes, que é a equipe de gerenciamento de
problemas;

» Priorizagao: deve-se adicionar uma prioridade que é
baseada na relagéo entre o impacto e a urgéncia de
um incidente, os incidentes devem ser priorizados
de forma que facilite a resolugao dos mesmos.
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IMPACTO

Prioridade

fempo
dle resolugdo

Alta

Médio

Baixo

Alto

Critkco

<Thora

Alta
< & horas

Mesdio
< 24 hovas

Médio

Alto

< 8 horas

Média
<24 horas

Baizo

< 48 hovas

URGENCIA

Baixo

Médio

<24 horas

Balxg
<48 horas

Planejamento
plarejada

Figura 1: Matriz de Prioridade. Fonte: http://doc.
asksoftware.com.br/tiki-index.php?page=matriz+de+pr
ioriza%C3%A7%C3%A30

« Diagnosticar Inicialmente: a central de servigos,
tenta por meio de procedimentos e testes realizar
um pré-diagnostico dos incidentes, verificando se
o que foi relatado pode ser recuperado pela prépria
central de servigos através deste suporte em 1°
nivel;

» Escalar: quando um incidente depois de efetuado
o diagndstico inicial ndo pode ser resolvido pela
central de servigos é efetuado a escalagcao para
grupos de resolugdes de incidentes que possuem
um maior nivel de conhecimento ou escopo de
resolucao diferenciada do Service Desk.

3.4 GRUPOS RESOLUTORES

Os grupos de resolugdo de problemas séo
equipes de tecnologia da informagado dentro de uma
organizagdo que em geral possuem conhecimento
técnico superior a central de servigos.

Sao os grupos de segundo e terceiro niveis,
geralmente as equipes de segundo nivel sdo formadas
por programadores, consultores, administradores de
redes e outras fungbes técnicas e de negdcio. Ja os
grupos de terceiro nivel, geralmente sdo formados
por fornecedores de servigos de tecnologia, como por
exemplo, um software especifico.

Ha dois tipos de escalagéo para grupos resolutores,
funcional e hierarquico.

Na escalacao funcional, a mesma é efetuada para
grupos com conhecimento mais especifico sobre o
incidente em questdo ou por escalagao hierarquica,
onde se faz necessaria alguma aprovacdo de um
terceiro, como por exemplo, uma aprovagao financeira.

3.5 FUNCOES DOS GRUPOS RESOLUTORES NO
CICLO DE VIDA DE UM TICKET
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Quando o incidente ndo pode ser resolvido pela
central de servigos é efetuada esta escalagdo para
os grupos de resolugdo de incidentes, estes grupos
possuem algumas fungdes dentro do ciclo de vida de
um ticket, sendo elas:
de

ferramentas para resolugao de incidentes, como

* Investigar e diagnosticar: utilizando-se
por exemplo, uma base de conhecimento com erros
conhecidos, fica a cargo dos grupos resolutores,
quando a central de servigos n&do pode diagnosticar
e atuar em um incidente, o papel de realizar esta
investigacdo e também o diagndstico final do
incidente relatado pelo usuario ou cliente;

* Resolugdo e restauragdo: apdés o diagndstico
do incidente, é realizada a parte da resolugao
e restauragdo do servico que foi afetado com
o incidente, é de responsabilidade dos grupos
atuarem para que o incidente possa ser resolvido
da forma mais agil possivel, para que nao traga ou
minimize os impactos para o negocio;

* Fechamento: esta fungdo refere-se a adicionar
mais informagbes sobre o incidente que foi

relatado visando como o mesmo foi resolvido,

categorizando-o de forma correta e informando ao

usuario da resolugédo do ticket levantado sobre o

incidente.

» Pode-se visualizar o ciclo por completo na figura 2.

2 Minal 3+ Minal

Service Dask = 17 Mivel

. n Nl

T e . B

Figura 2: Ciclo de vida de incidentes.

Fonte: http://www.webinteratividade.com/wordpress/?p=166

Durante todo o ciclo de vida do incidente a Central
de Servigos permanece proprietaria do incidente,
sendo ela responsavel pelo seu fechamento. Desta
forma tem-se um comprometimento maior da Central

Sua Carreira



v.3,n.1,2014

de Servigos para o cumprimento dos prazos, escalando
oincidente para o grupo disponivel quando necessario.
Sendo assim, sempre que o usuario entrar em contato
com a Central de Servigos tera uma pronta resposta
sobre a situagao de suas chamadas, para que saibam
0 que esta ocorrendo com incidente em questdo. Nao
€ conveniente que os usuarios tenham contato direto
com os solucionadores finais do incidente, isto fara
com que 0s usuarios comecem a manter o contato
direto com eles.

Porém o incidente s6 pode ser encerrado quando
a central de servicos checou que o mesmo foi
completamente resolvido e que nao esta mais trazendo
impacto para o negdcio, e apos o encerramento se faz
necessario o envio de uma pesquisa de satisfagdo com
0 usuario ou cliente.

4. GERENCIAMENTO DE INCIDENTES NA
EMPRESA NESTLE

O processo de gerenciamento de incidentes na
empresa Nestlé se assemelha ao que foi expresso
neste artigo no capitulo 3, podemos visualizar o
processo de atendimento da central de servigos na

figura 3.
s % o 2 2 ‘-‘]‘“ -
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-_— . croana 5 .

Figura 3: Fluxo de Atendimento. Fonte: Nestlé

Assim como em muitas multinacionais, um dos
idiomas mais utilizados é o inglés, por esta razdo a
figura 3 consta com os dizerem em inglés.

Este fluxo de atendimento pode ser definido em
alguns pontos, que sao eles:

* Understand (Entendimento): Neste primeiro
momento, o usuario entra em contato com a central
de servigos informando o que esta ocorrendo, um
evento, nesta fase o analista que esta realizando
o atendimento, tenta compreender o que esta se
passando para iniciar o registro;

« Start work (Iniciar trabalho): é realizado o inicio

do processo de registro do incidente relatado pelo
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usuario;

» Validate User’s Data (Validagdo de dados do
usuario): o analista solicita os dados do usuario
para o registro;

» Check that is not duplicated (Checar se nao é
duplicado): é verificado se o proprio usuario ja
reportou anteriormente algo parecido com o que
informou durante o atendimento;

» SD scope (Escopo da central de servigos): através
do catalogo de servigos que esta disponivel para
os analistas da central de servicos, é verificado se
o que foi reportado ou solicitado pelo usuario, tem

Priority Matrix

Single Site/ | Muhipls| Singls
Buiness Arean | Wien | Use

Mudviple Sitesy
Busimess Ao

48

hours

. 4 8 24
Time to solve

Sdays Sdays
hours " :

oS RoUrs

Figura 4: Matriz de Prioridade Nestlé. Fonte: Nestlé

* Inform the number of the ticket to the user (Informar
o numero do ticket para o usuario): o analista tem
por obrigacdo informar ao usuario o numero do
ticket que foi registrado.

Atravésdoregistrodestesincidentes sdorealizados
estudos sobre os mesmos de forma a visualizar se
o servico que foi definido para o primeiro nivel, esta
sendo entregue da forma correta, utiliza-se ferramentas
indicadoras como, por exemplo, os Key Performance
Indicator (indicador chave de desempenho), estas
medicbes sdo realizadas em funcdo dos objetivos
pré-estabelecidos para a central de servigcos e sao
criados novas formas de se medir desempenho a cada
momento em que uma necessidade é identificada, s&o
de vital importancia para a entrega do servico.

5. REQUISITOS E DESAFIOS DO
GERENCIAMENTO DE INCIDENTES
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Para a execugao deste processo € necessaria
a aquisicao de um software que possa auxiliar no
registro de informagdes de incidentes, um software
que gere registros de chave Unica. E inviavel registrar
os incidentes em papel ou em planilhas. Um software
que possua todos os processos do Gerenciamento
de Servicos de Tl podera agilizar o atendimento,
auxiliando no cumprimento dos tempos acordados.

Uma base de conhecimento. Esta base ira
armazenar Erros Conhecidos, solugcdes de contorno e
resolugdes. Isto ira ajudar a resolver os incidentes de
forma mais rapida, pois a central de servigos ou grupos
responsaveis poderdo realizar uma pesquisa nesta
base durante o diagndstico do incidente relatado.

A equipe da Central de Servigos deve possuir um
nivel de conhecimento suficiente para dar o suporte
inicial nao sobrecarregando os niveis de atendimento
mais técnicos.

E importante estabelecer niveis hierarquicos,
fazendo com que o Gerente da Central de Servigos
possa coordenar todos os niveis de suporte, desta
forma sera mais facil exigir o cumprimento dos prazos
estabelecidos nas ANS (Acordos de Nivel de Servico).

Um acordo de nivel de servigo € um contrato entre

um fornecedor de servigos de Tl e um cliente

especificando, em geral em termos mensuraveis,
quais servigos o fornecedor vai prestar. Niveis
de servigo sdo definidos no inicio de qualquer
relacdo de outsourcing e usados para mensurar

e monitorar o desempenho de um fornecedor.

Muitas vezes, um cliente pode cobrar multa de

um outsourcer se determinados SLAs n&o forem

atingidos. Empregado criteriosamente, SLA é

eficaz para que o fornecedor trabalhe de maneira

correta e apropriada. Mas nenhum CIO quer se
encarregar de aplicar e recolher multas. Servigo
ruim de um fornecedor de outsourcing, mesmo
com grande desconto, continua sendo servigo

ruim e pode acarretar problemas maiores. E

melhor despender a energia para descobrir quais

SLAs estdo sendo descumpridos e se empenhar

em resolver a situagéo. Overby (2006).

2UnG o o

33

O
O

Revista O

Computagao Aplicada

6. CONCLUSAO

Com o desenvolvimento deste artigo cientifico,
pudemos observar a importancia das praticas de
gerenciamento de incidentes e o quanto ele pode ser
utilizado por organizagdes que possuem algum tipo de
suporte para os servigos de tecnologia da informagéao.

Ha muitas empresas que ndo veem a importancia
que o registro de incidentes tem dentro de uma
organizagdo que possua esses tipos de servigos,
porém neste estudo podemos verificar que para o
gerenciamento de incidentes, o registro € uma das
partes vitais para que se tenha um gerenciamento bem
aplicavel.

Organizagbes que ja enxergam 0s
departamentos de tecnologia e suas diferencas
podem aplicar essa metodologia € melhorar o servigo
que é provido e pensando na qualidade do servigo, o
gerenciamento de incidentes € um dos pontos mais
importantes, pois com ele € que o servigo pode ser
restaurado da forma mais rapida possivel em caso de
uma pausa ou diminuicdo da qualidade de um servigo.

O estudo também nos possibilitou enxergar que
esse método é aplicavel, principalmente em grandes
organizacOes e que de fato ele é efetivo e possibilita
fazer com que a tecnologia da informagéo passe a

agregar valor ao negécio.
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