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RESUMO
Em termos de definição, o Bullying, tipo de violência recorrente nas instituições escolares envolvendo em sua 
maioria, crianças e adolescentes, abrange desde ataques físicos a verbais e não se limita mais ao espaço físico, 
ganhando o ambiente virtual na forma de Cyberbullying. Este, como fenômeno global que acomete grupos em di-
ferentes culturas e contextos, acaba inevitavelmente refletindo na escola, uma vez que há a inserção da tecnologia 
no processo de ensino-aprendizagem. Assim, escola e família tem papel fundamental na tentativa de atuar de forma 
preventiva e pedagógica nos problemas cibernéticos, utilizando estratégias quanto ao uso seguro que, se estimu-
lado desde cedo na vida das crianças, possam vir a garantir a efetiva internalização desses comportamentos.  Há 
um excesso de exposição de imagens e opiniões, que, por ora, parece refletir uma situação de quase normalidade, 
mas que escondem perigos e vulnerabilidades. Nesse contexto, este artigo é um estudo teórico, baseado em dados 
da literatura, com o objetivo de discutir a ocorrência do Cyberbullying, suas repercussões e ações educativas pre-
ventivas visando inibir essa prática. 
PALAVRAS-CHAVE: Educação. Bullying. Cyberbullying.

ABSTRACT
In terms of definition, bullying, a type of recurrent violence in school institutions involving mostly children and adoles-
cents, ranges from physical to verbal attacks and is no longer limited to physical space, gaining the virtual environ-
ment in the form of cyberbullying. This, as a global phenomenon that affects groups in different cultures and contexts 
inevitably ends up reflecting in the school, since there is the insertion of technology in the teaching-learning process. 
Thus, school and family have a fundamental role in trying to act in a preventive and pedagogical way in cybernetic 
problems, using strategies regarding safe use that, if stimulated early in the life of children, can guarantee the effec-
tive internalization of these behaviors. There is an excess of exposure of images and opinions, which for now seem 
to reflect a situation of almost normality, but that hide hazards and vulnerabilities. In this context, this article is a the-
oretical study, based on data from the literature, aiming to discuss the occurrence of cyberbullying, its repercussions 
and preventive educational actions aimed at inhibiting this practice.
KEYWORDS: Education. Bullying. Cyberbullying.
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1. Introdução

No auge de um momento histórico em que as 
formas de relações sociais entre as pessoas se tornam 
cada vez mais virtuais, nos trazem à tona o desafio de 
compreender as manifestações violentas nesse meio.

Os jovens, ‘nativos digitais’ estão cada vez mais 
cedo conectados nas redes sociais digitais através das 
Tecnologias da Informação e Comunicação (TIC’s) e 
expõem suas identidades em múltiplos contextos di-
gitais. Se de um lado o ambiente virtual proporciona 
maior sensação de liberdade aos jovens, do outro gera 
o sentimento de que não existem regras, de modo 
que pode ser usado também para ofensas, assédios, 
ameaças, difamações. 

É nesse cenário de novos fenômenos sociais, 
consequentes das implicações do uso das tecnologias 
( MARTÍ-VILAR et al, 2013), que contextualizamos o 
Cyberbullying como uma manifestação do Bullying, 
ocorrendo por meio do uso de tecnologias como dis-
positivos móveis e internet  (SLONGE E SMITH, 2008).

As definições para Cyberbullying são muitas, 
mas acredita-se que o termo Cyberbullying foi inicial-
mente mencionado por Bill Belsey, educador canaden-
se, que conceituou o fenômeno com o uso das TIC’s, 
seja por uma pessoa ou um grupo, de forma delibe-
rada, repetitiva e hostil, com a intenção de prejudicar 
uma pessoa ou um grupo  (BELSEY, 2005). Outros 
termos para Cyberbullying são «assédio electrónico», 
«e-acoso,” “assédio sms”, “rede mobbing”, “assédio 
móvel” “assédio on-line”, “perseguição digital”, “assé-
dio pela internet” ou “assédio de internet” “assédio na 
internet”.

O Cyberbullying como uma expressão do 
Bullying enquanto agressão, ameaça e provocação de 
desconforto com a difusão de informações eletrônicas 
de forma prejudicial e difamatória através de mídias, 
tais como e-mails, mensagens instantâneas, mensa-
gens de texto através dos telefones móveis ou através 
de publicação de vídeos e fotografias em sites e re-
des sociais, embora se pareça com as consequências 
do Bullying, os danos causados às vítimas são ainda 
maiores, pois a internet garante o anonimato daquele 
que agride, o que dificulta os mecanismos de respos-
tas e proteção a esse tipo de humilhação.

Como um fator de risco significativo entre crian-

ças e adolescentes o Cyberbullying pode causar níveis 
elevados de ansiedade, uso e abuso de psicotrópicos, 
maior severidade de transtornos emocionais, como 
a depressão, ideias ou tentativas de suicídio, prejuí-
zos na escola, dentre outros ( HINDUJA, PATCHIN, 
2010; PATCHIN e HINDUJA; 2010; YBARRA, 2004). 
Além disso, não somente as vítimas, como também os 
protagonistas dos atos de Cyberbullying têm maiores 
chances de estabelecerem relações permeadas por 
conflitos, instabilidade e agressão  (SHARIFF, 2011). 

Em relação à sua ocorrência, sabe-se que o 
Cyberbullying é um fenômeno que se manifesta não 
somente no contexto escolar, mas atravessa as fron-
teiras, no cotidiano, sendo, portanto, um esforço siste-
mático e conjunto da sociedade em geral, e não ape-
nas um projeto de âmbito escolar.

Conforme observam  Wang, Nansel e Ianno-
tti (2011), as pesquisas sobre o Cyberbullying ainda 
se encontram em uma etapa preliminar. Essa mesma 
constatação foi feita por  Couvillon e Ilieva (2011), que 
sublinham a necessidade de esforços para o mapea-
mento dos mecanismos que favorecem o surgimento e 
a manutenção desse tipo de agressão. Logo, busca-se 
identificar como a escola e família podem interferir no 
sentido de ações preventivas e interventivas eficazes. 
Para tal, foram consultadas as bases de dados cien-
tíficas: Literatura Latino-Americana e do Caribe em 
Ciência da Saúde (LILACS), Medical Literature Analy-
sis and Retrieval System Online (MEDLINE), Scientific 
Electronic Library Online (SciELO), SCOPUS, Ovid e 
American Psychological Association (APA-PsycINFO) 
foi realizada uma extensa busca por informações com-
plementares a partir das referências dos estudos utili-
zados com o objetivo de analisar as conceituações de 
Cyberbullying adotadas pela literatura nacional e inter-
nacional, produzida no campo da Saúde e Educação.

2. Cyberbullying: estudos, consequências e 
prevenção

“O Cyberbullying entre os pares coloca os alu-
nos em uma ilha virtual sem supervisão e com poucas 
regras, o que permite que o Bullying evolua, tornando-
se perigoso, alcançando até os mesmos níveis poten-
cialmente fatais” ( SHARIFF, 2011, p. 170). 

Ao adentramos nessa dimensão, percebemos 
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que as agressões online possuem características dis-
tintas, mas não se pode negar que o agressor é tanto 
aquele que faz uma postagem ofendendo outro indi-
víduo em uma página pública da web, quanto aquele 
que compartilha tal postagem. Fato que levou a Justiça 
de São Paulo a condenar duas mulheres por publicar, 
curtir e compartilhar texto no Facebook que atacavam 
a imagem de um veterinário, com condenação de in-
denização por danos morais fixada em 20 mil reais 
(TJ-SP, 2013). 

 Souza e Luca (2014) destacam que o usuário 
deve estar atento, uma vez que, em momento de lazer 
e descontração, fica muito mais vulnerável à obtenção 
de informações que deveriam permanecer sigilosas. 
As experiências vividas no ciberespaço são atraentes, 
por vezes tão reais e intensas que podem levar ao ví-
cio, bem como outras desordens sociais.

O cyberstalking consiste em usar ferramentas 
tecnológicas para perseguir uma pessoa, já o stalker 
tenta exercer controle sobre a vida da vítima  (TRUZ-
ZI, 2009). As cyber threats são as intimidações diretas, 
altamente angustiantes, que fornecem indícios de que 
a pessoa está emocionalmente perturbada e disposta 
a prejudicar fisicamente alguém, a si próprio, ou até 
cometer suicídio  (WILLARD, 2007). A provocação no 
meio virtual recebe o nome de cyber teasing e a carac-
terística que a diferencia das demais é que nesse caso 
não há a intenção de prejudicar outra pessoa, contu-
do, o receptor percebe a ‘brincadeira’ como um ataque 
agressivo, caracterizando a provocação  (VANDEBOS-
CH; CLEEMPUT, 2008). 

O termo trollagem também muito utilizado no 
meio online, deriva da expressão ‘trolling for suckers’ 
que consiste em atormentar internautas por meio de 
ofensas, apenas para deixá-los nervosos ou indigna-
dos  (NICOL, 2012). Um outro tipo de agressão que 
vem ganhando destaque no mundo pelo aumento da 
sua incidência, principalmente entre os jovens, é o sex-
ting, caracterizado pelo compartilhamento de conteúdo 
erótico, os ‘nudes’ (ou de vídeos contendo gravações 
de atividades sexuais), sem o consentimento da vítima. 
Outra ação que tem crescido na internet é o shaming, 
que pode ser compreendido também como linchamento 
virtual, ou vergonha pública massiva. São, geralmente, 
ofensas, julgamentos de valor e intolerância desmedi-
da que visam constranger e ridicularizar os alvos pu-

blicamente. Em casos em que o alvo cometeu algum 
ato cruel ou desrespeitoso, a massa agride o suposto 
transgressor com avalanches de mensagens hostis na 
internet até obter seu ‘assassinato virtual e social’. 

Como se pode observar são ações marcadas 
pela crueldade e que provocam consequências ter-
ríveis para quem sofre, pois conforme proposto  por 
Willard (2007), é possível que o dano causado pelo 
Cyberbullying possa ser maior que o causado pelo 
bullying tradicional, uma vez que o material pode ser 
distribuído em todo o mundo, sendo, na maioria das 
vezes, irrecuperável, não existindo formas de livrar-se 
quando a vitimização está em curso. 

Outro fator pertinente para análise é que o 
Cyberbullying não possui limite de espaço físico e a 
invisibilidade dos agressores pode criar uma sensação 
de vulnerabilidade para as vítimas, que não sabem como 
escapar. Resistem a alertar outras pessoas porque 
temem à uma retaliação maior por parte do agressor, 
bem como por não saber a identidade, não confiar na 
capacidade dos educadores e família em compreender 
ou resolver a situação de forma adequada, ser julgado 
ou culpado pela própria resposta agressiva ao Cyber-
bullying. Temem que a situação seja banalizada e se 
preocupam em serem rotulados como medrosos.

 Tanaka (2013) salienta que, nos casos de 
bullying há três personagens: o agressor, a vítima e a 
plateia. Nesse sentido, esta revisão de estudos visa, 
no aprofundamento melhor do tema, também abordar 
a importância da ação das testemunhas, peças funda-
mentais no combate e na prevenção ao Cyberbullying 
uma vez que elas podem ajudar a combatê-lo se o de-
nunciarem, bem como podem perpetuá-lo se o omiti-
rem. Por exemplo, em uma pesquisa feita com 118 alu-
nos do primeiro ano de psicologia de uma universidade 
em Lisboa, com idades entre 19 e 50 anos, identificou 
três tipos de testemunhas:

•  testemunhas das vítimas (61,4%): aque-
les que testemunharam algum episódio de 
cyberbullying a partir do conhecimento obti-
do por meio do sofrimento da vítima;

•  testemunhas dos agressores (10,0%): os 
que presenciaram o comportamento hostil 
dos agressores;

•  testemunhas do tipo misto (27,1%): aqueles 
que testemunharam tanto o sofrimento e des-
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jetivo de dar assistência psicológica, social e jurídica 
a vítimas e agressores, além de promover a empatia 
e a cidadania, capacitando docentes, equipes peda-
gógicas, pais e familiares para a implementação das 
ações de discussão, prevenção, orientação e solução 
do problema e para a disseminação de campanhas de 
educação, conscientização e informação.

Muitas vezes, na prática de crimes na internet 
são criados um perfil fake ou uma falsa identidade, 
para que então o agressor possa agir. Este ato tam-
bém configura crime, falsidade ideológica, previsto no 
Código Penal (BRASIL, 1940):

Falsa identidade. Art. 307 - Atribuir-se ou atribuir 
a terceiro falsa identidade para obter vantagem, 
em proveito próprio ou alheio, ou para causar 
dano a outrem: Pena - detenção, de três meses 
a um ano, ou multa, se o fato não constitui ele-
mento de crime mais grave. 

Fatos que podem até parecer ‘inocentes’ e po-
deriam passar desapercebidos, se não afetassem a 
vida e ordem legal. O jovem agora pratica mais cyber-
bullying do que o bullying, o que não o isenta das san-
ções da lei, devendo ser aplicado o Estatuto da Crian-
ça e do Adolescente, ECA, Lei Federal 8.069/1990. 
Portanto, imprescindível conhecer a gravidade e as 
consequências destes atos do mesmo modo como o 
respeito às individualidades para o bom convívio em 
sociedade.

Além das leis e dos programas antibullying é 
necessário saber quais são os comportamentos de 
risco e as características de potenciais vítimas e 
agressores para poder intervir e prevenir. Por tais 
ações, são responsáveis pais, colegas, professores e 
instituições de ensino.

A ausência de um processo de conscientização 
amplo e sistemático tem colocado em xeque o conceito 
e a função social do espaço educativo que é a escola, 
comprometendo o que deveria ser a identidade do am-
biente educacional: um lugar de sociabilidade positiva, 
de aprendizagem, de construção e de solidificação de 
valores éticos, de formação de espíritos críticos, pau-
tados no diálogo e no reconhecimento da  diversidade 
(ABRAMOVAY E RUA, 2002).  

Nesse sentido, as Instituições precisam articular 

conforto das vítimas, como também o com-
portamento de intolerância dos agressores. 

Uma outra pesquisa envolvendo 1200 ado-
lescentes da Coreia do Sul, em amostra randomiza-
da, constatou que 20,4% dos entrevistados praticam 
cyberbullying com outras pessoas, 64,4% das cyber-
vítimas também praticam ciberbullying e – o mais alar-
mante – 87,8% dos cyberbullies e 80,6% das cyberví-
timas já testemunharam um ato de ciberbullying com 
outra pessoa. 

Em suma, percebe-se que a tecnologia mal 
utilizada está ampliando a prática do cyberbullying 
para dimensões inimagináveis e supostamente mais 
fáceis e até mesmo atrativas para os praticantes. To-
davia, é importante destacar os mecanismos que a 
lei dispõe no sentido de salvaguardar direitos e ga-
rantias dos indivíduos.

O cyberbullying pode representar vários crimes, 
muitos desses casos são contra a liberdade individual 
(ameaça, constrangimento ilegal e outros) e contra a 
honra (calúnia, difamação e injúria). Violar a liberda-
de individual e a honra fere um direito fundamental, 
garantido pela Constituição Federal de 1988, artigo 
5º (BRASIL, 1988). Desta forma, aquele que praticar 
ameaças e injúrias, provocadas, por exemplo, através 
de xingamentos e ofensas, na internet, e que também 
tenha caráter racista, homofóbico e antissemitismo, 
incorrerá nos crimes, conforme Código Penal, Lei Fe-
deral 2.848/40 (BRASIL, 1940):

Crime de Ameaça. Art. 147 - Ameaçar alguém, 
por palavra, escrito ou gesto, ou     qualquer ou-
tro meio simbólico, de causar-lhe mal injusto e 
grave: Pena - detenção, de um a seis meses, 
ou multa. Crime de Injúria. Art. 140 - Injuriar al-
guém, ofendendo-lhe a dignidade ou o decoro: 
Pena - detenção, de um a seis meses, ou multa.

Há também a Lei Federal nº 12.737/2012, que 
trata como crimes virtuais tanto a invasão de computa-
dores alheios ou redes, alterando ou furtando dados e/
ou apagando informações e arquivos. Uma lei recen-
te nº 13.185, sancionada em novembro de 2015, que 
institui o Programa de Combate à Intimidação Siste-
mática, o qual inclui bullying e ciberbullying, com o ob-
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co jovem  (UNICEF, 2015; DICKS, 2015). Nos Estados 
Unidos e em países europeus, uma dessas iniciativas 
teve início em 2008 e tem gerado, ao longo dos anos, 
ferramentas como o CyberTraining, que resultou no 
desenvolvimento de um manual em múltiplos idiomas 
para formadores na área do cyberbullying.  (PESSOA 
et al, 2011). 

O jovem deve estar ciente da necessidade de 
limitar a divulgação de dados pessoais nos sites de 
relacionamento, o tempo de uso do computador e os 
conteúdos acessados. Alertar para os riscos da tecno-
logia é elementar. Os limites também são essenciais 
para estabelecer normas e justificar porque devem ser 
seguidas. 

Dessa forma, é evidente que se faz necessário 
investir em educação nessa área, ampliando o papel 
formador da escola e família para o uso consciente 
das novas tecnologias. E, como temos visto, que re-
flete não só em seu interior, mas na sociedade como 
todo. Dessa forma, a escola, como espaço educativo, 
precisa desenvolver ações previamente planejadas e 
estruturadas a fim de formar nessa área. Não apenas 
visando a prevenção da agressão virtual, mas também 
preparando os jovens dessa geração para o uso cons-
ciente, respeitoso, positivo e seguro de um ambiente 
novo, que é complexo, e que contém interações tam-
bém complexas - o virtual.

Abordar a problemática do cyberbullying sob 
esta perspectiva significa aprofundar uma visão sistê-
mica e multifacetada dos fatores e das formas de inter-
venção perante o problema, onde os atores do contex-
to se sintam investidos de uma responsabilidade ética 
para intervir e apoiar os que precisam  (SOUZA et al, 
2014, p. 583).

Considerações Finais

Crescer na era das mídias eletrônicas é, por-
tanto, uma realidade inegável para os jovens da 
atualidade. Usar a nova tecnologia é tão natural 
quanto respirar. Compartilhar, curtir, reenviar men-
sagens são atos corriqueiros no ciberespaço, mas, 
há que se ter cuidado.

Partimos, então, da premissa de que o melhor 
meio de evitar comportamentos como o cyberbullying 
é estimular a conscientização e o respeito incondicio-

juntamente com as famílias políticas de prevenção e 
de intervenção de uma forma consciente, responsável 
e democrática, para que, quando ocorram casos gra-
ves de bullying/cyberbullying, todos estejam prepara-
dos para atuar com responsabilidade social e de forma 
segura ( OLIVEIRA e GOMES, 2012). 

Os pais são os principais parceiros dos edu-
cadores na busca de soluções para cyberbullying. 
O desconhecimento desse papel por muitos ocorre, 
em parte, pela falta de consciência sobre o ambiente 
tecnológico de seus filhos, sobre os comportamentos 
que acontecem nesse espaço e sobre a ineficácia das 
respostas punitivas. Conhecimento ao tema atrelado 
ao acompanhamento atento dos pais são imprescindí-
veis, “o que inclui a elaboração de normas, restrições, 
orientações e táticas sociais, bem como de supervisão 
ou monitoramento”  (MAIDEL, 2015, p. 295). 

Além disso, a maneira também como a maioria 
das escolas lida com o uso da tecnologia em sala de 
aula que não são, muitas vezes, utilizados nem como 
ferramenta de aprendizagem, nem como conteúdo a 
ser trabalhado e discutido, ou seja, negar a existên-
cia ou proibir o uso desses equipamentos em sala de 
aula, não é uma ação educativa, e denota não ser 
levado em conta o que é significativo, ou até mesmo 
essencial, para a formação dessa geração atual. Isso 
resulta, inevitavelmente, em um distanciamento entre 
a escola e os nativos digitais.

O uso de celulares e internet faz parte da vida 
dessa geração atual e podem fazer parte do trabalho 
pedagógico, como mediadores da construção do co-
nhecimento, utilizando-os como ferramenta de busca 
de respostas, de pesquisa, de compartilhamento de 
informações, ambientes de aprendizagem, objeto de 
estudo, ou seja, promover uma discussão e reflexão 
com os alunos sobre o uso consciente e seguro des-
ses aparelhos, da internet, dos aplicativos, de jogos ou 
das redes sociais.

Tratando-se de iniciativas que visam ao desen-
volvimento de mecanismos eficazes para o combate 
ao cyberbullying, vários países possuem campanhas 
de esclarecimentos, orientação, desestímulo e re-
púdio ao bullying. No Canadá, por exemplo, no mês 
de fevereiro ocorre o Anti-bullying Pink Shirt Day. No 
Brasil, o UNICEF lançou a campanha “Internet Sem 
Vacilo”, que aborda o uso seguro da internet pelo públi-
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nal às diferenças em todos os ambientes desde os pri-
meiros anos da infância.

Tendo como base os indicadores de alguns es-
tudos realizados neste artigo sobre a problemática, 
buscando compreender o fenômeno de uma forma 
mais ampla, verifica-se a importância de uma ação sis-
temática e prolongada de toda a sociedade para opor-
tunizar a mudança de conceitos e aspectos culturais 
intimamente relacionados à aceitação e ao respeito 
que se deve ter com relação a todo e qualquer tipo de 
diversidade humana. 

Nesse contexto,  como   afirma   Kenski  (2003),  
influencia  não  somente o  modo como os jovens  se  
relacionam  entre  si  e  com  os  outros,  mas  também  
a  forma  como  estudam  e aprendem, ou seja, consi-
dera-se que os programas anticiberbullying devem ser 
um esforço sistemático e conjunto da sociedade em 
geral, e não apenas um projeto de âmbito escolar, que 
sejam capazes de perceber as motivações que levam 
os alunos a correrem tantos riscos e, a partir daqui, 
tentar colmatar algumas necessidades que poderão 
estar inerentes a essa atitude e ajudar as crianças e 
adolescentes.

Outra questão que pode ter implicações nas es-
tratégias de prevenção adotadas relaciona-se com a re-
lação entre bullying e cyberbullying. O envolvimento no 
bullying face a face é um forte preditor de cyberbullying 
e cibervitimização. Logo, as vítimas de bullying são mais 
propensas a ser cybervítimas e, de forma semelhante, 
os agressores de bullying têm maior probabilidade 
de agredir outros no ciberespaço. Atendendo a que o 
bullying face a face é o fator longitudinal de maior ris-
co para o cyberbullying, os programas de prevenção 
do bullying poderão indiretamente ter repercussões no 
cyberbullying  (SALMIVALLI et al, 2011). 

A proposta deste trabalho foi explorar e trazer 
dados que demonstram e que apresentam a realidade 
do cyberbullying, abordando a gravidade dessa prática 
e consequências, de forma a lidar com a situação o 
mais cedo possível. A escola, em conjunto com a famí-
lia, tem papel fundamental na formação e orientação 
das crianças e adolescentes, auxiliando-os no desen-
volvimento de habilidades técnicas, mas principalmen-
te, na aquisição de valores para vida em sociedade, 
cidadania, senso de proteção coletiva e respeito às 
individualidades.
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